SQL SERVER SAGLIK RAPORU Cardinal

SRV-ERPO1 - Uretim Rapor tarihi 20.08.2026 16:39

ORNEK SURUM QUERY STORE TARAMA ZAMANI
inst-erp01 SQL 2019 - Standard Acik 22.07.2026 12:00
HEALTH SCORE BULGU OZETI

0) 18 22 ) 2
1 9 / 100 KRITIK YUKSEK ORTA DUSUK BILGI

47 bulgu - 47 acik - 0 pas gecildi
RISKLI . . S .
- Egilim: gegmis veri birikmeye devam ediyor.

Yonetici Ozeti

Ornek riskli bantta. Kritik/yiiksek bulgular tiretim performansini ve kararhligini dogrudan tehdit ediyor; ilk {ic madde
oncelikli ele alinmalidir.
Once ele alinmasi gerekenler:

1. Auto-shrink acik veritabani var — Auto-shrink sirekli kiicliltme/blyitme doéngisi yaratir: agir indeks fragmentasyonu, 10
ve CPU israfl. Neredeyse hicbir senaryoda énerilmez.

2. Denetim tanimli ama ¢alismiyor — Denetim tanimi var ama hicbir audit calismiyor — yani kayit tutuldugu sanihyor,
tutulmuyor. Bu, hi¢ denetim olmamasindan daha tehlikelidir: uyum raporu kapsama oldugunu iddia ederken iz kaydi
bostur. Genellikle durdurulmus audit ya da yazilamayan hedef dosya/klasér anlamina gelir.

3. Disk okuma gecikmesi yiiksek (IO stall) — Ortalama okuma basina >30ms gecikme yavas depolama demektir; sorgular
10'da bekler, PLE diiser. Genelde yavas disk, yanlis RAID/katman ya da bellek baskisinin belirtisi.

Kategori kirtlimi

Bekleme profili I 33 4 bulgu
Sorgu verimliligi 0 6 bulgu
indeks sagligi | 72 2 bulgu
10 / bellek ] 22 4 bulgu
Konfigurasyon 0 11 bulgu
Bakim 0 6 bulgu
Guvenlik / uyum 0 14 bulgu

Skor gecmisi ve sapmalar

[ec]
al

60

Yeterli ge¢cmis yok — trend birkac taramadan sonra olusur.

Bu taramada baseline'a gore anormal sapma tespit edilmedi.

Bulgular (47)

Onem sirasina gore listelenmistir. Her bulgu icin etki, dneri ve diizeltme betigi verilir; betikler yalniz incelemeniz igindir ve platform
tarafindan higbir zaman calistiriimaz.
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1. Auto-shrink agik veritabani var Konfigiirasyon - cfg-auto-shrink

Etki: Auto-shrink surekli kiiciiltme/blylitme dongusi yaratir: agir indeks fragmentasyonu, 10 ve CPU israfl. Neredeyse higbir
senaryoda 6nerilmez.

Oneri: ilgili veritabanlarinda auto-shrink'i kapat; disk yoénetimini planh bakimla yap.

Dizeltme T-SQL — bu érnege goére otomatik tretildi yalniz gosterim — calistiriimaz

ALTER DATABASE [ERP_DB] SET AUTO_SHRINK OFF;
ALTER DATABASE [ARSIV_DB] SET AUTO_SHRINK OFF;

2. Denetim tanimli ama ¢alismiyor Guvenlik / uyum - sec-audit-not-running
Etki: Denetim tanimi var ama hicbir audit calismiyor — yani kayit tutuldugu saniliyor, tutulmuyor. Bu, hi¢ denetim
olmamasindan daha tehlikelidir: uyum raporu kapsama oldugunu iddia ederken iz kaydi bostur. Genellikle durdurulmus
audit ya da yazilamayan hedef dosya/klasér anlamina gelir.
Oneri: Audit'i tekrar baslatin ve neden durdugunu bulun: hedef klasér dolmus/erisilemiyor olabilir, ON_FAILURE ayari servisi
durdurmus olabilir. Audit durumunu izlemeye alin — sessizce durabilen bir denetim, denetim degildir.

Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- Hangi audit'in durdugunu gorin:

SELECT a.name, s.status_desc, s.audit_file_path

FROM sys.server_audits a

LEFT JOIN sys.dm_server_audit_status s ON s.audit_id = a.audit_id;

-- Sonra ilgili audit'i baslatin:
ALTER SERVER AUDIT [Audit_Guvenlik] WITH (STATE = ON);

3. Disk okuma gecikmesi yuiksek (1O stall) 10/ bellek - io-high-read-stall

Etki: Ortalama okuma basina >30ms gecikme yavas depolama demektir; sorgular I0'da bekler, PLE duser. Genelde yavas
disk, yanhs RAID/katman ya da bellek baskisinin belirtisi.

Oneri: En yiiksek gecikmeli dosyalari belirle; depolama katmanini/latency'i incele, bellek baskisini (PLE) ve eksik indeksleri
kontrol et.
Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- Arastirma: yiiksek gecikmeli dosyalari listele (yukaridaki kanit sorgusu).
-- Co6zum depolama/altyapi tarafinda; T-SQL ile dizelmez.

4. FULL recovery veritabaninda log yedegi gecikmis Bakim - maint-no-log-backup

Etki: FULL recovery modelinde log yedegi alinmazsa transaction log dosyasi siser VE point-in-time kurtarma penceresi
kaybolur; log dolarsa veritabani yazilamaz hale gelir.

Oneri: FULL recovery DB'lerde sik (6r. 15-60 dk) log yedegi zamanla. Log yedegi gerekmiyorsa veritabanini SIMPLE
recovery'ye al.
Duzeltme T-SQL yalniz gosterim — calistiriimaz

I BACKUP LOG [VeritabaniAdi] TO DISK = N'Y:\Backup\VeritabaniAdi_LOG.trn' WITH CHECKSUM, COMPRESSION;

5. Hi¢ Cumulative Update uygulanmamis (RTM/GDR dali) Bakim - maint-no-cu-applied
Etki: Ana suruim destekli olsa bile hic CU uygulanmamis: yillardir ¢ikan performans/kararhlik diizeltmeleri ve guvenlik
yamalari eksik. 'Destekli stirim' raporu bunu géstermez — bakimsizhgin gizli ama kritik bir géstergesi.
Oneri: Uygun en giincel Cumulative Update'i (CU) test ortaminda dene, sonra bakim penceresinde uygula. GDR
(security-only) yerine CU dalina gegmeyi degerlendir.
Tespit edilenler (1)

¢ SRV-ERPO1 - SQL 2019 - 15.0.2130.3 (RTM) — RTM/GDR dali — hi¢ Cumulative Update uygulanmamis - CU dal 4000+
(guncel ~4410, ~CU30 (2025)).

Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- CU kurulumu bir igletim/servis isidir; T-SQL ile yapiimaz.
-- Guncel build'i dogrula: SELECT SERVERPROPERTY ('ProductVersion'), SERVERPROPERTY (‘ProductUpdateLevel’);
-- Microsoft build listesinden suriimiine uygun en giincel CU'yu indir.
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6. Max Server Memory sinirsiz (Varsay”an) Konfigurasyon - cfg-max-memory-unlimited

Etki: SQL Server tim bellegi talep edebilir; isletim sistemine ve diger servislere bellek kalmaz, sayfalama (paging) ve
kararsizlik riski dogar.

Oneri: Toplam RAM'den OS + diger bilesenlere pay birakacak sekilde bir tist sinir belirle (kaba kural: RAM - max(4GB,
%10)).

Dizeltme T-SQL — bu 6rnege goére otomatik Uretildi yalniz gosterim — calistiriimaz

-- Toplam RAM 65.536 MB - OS/diger servisler igin 6.554 MB ayrildi ? Max Server Memory 58.982 MB
EXEC sys.sp_configure 'show advanced options', 1; RECONFIGURE;
EXEC sys.sp_configure 'max server memory (MB)', 58982; RECONFIGURE;

7. MAXDORP is left at 0 (unbounded parallelism) Konfigiirasyon - cfg-maxdop-default

Etki: On multi-core / multi-NUMA servers, MAXDOP O lets a single query fan out across every scheduler, driving
CXPACKET/CXCONSUMER waits and CPU pressure under concurrency.

Oneri: Set MAXDOP from the core and NUMA layout (commonly 4-8; not more than the cores in a single NUMA node). Pair
with Cost Threshold for Parallelism.

Duzeltme T-SQL — bu 6rnege gore otomatik Uretildi yalniz gésterim — calistiriimaz

-- 16 mantiksal islemci - 2 NUMA dugumi ? 6nerilen MAXDOP 8
EXEC sys.sp_configure 'show advanced options', 1; RECONFIGURE;
EXEC sys.sp_configure 'max degree of parallelism’, 8; RECONFIGURE;

8. Page Life Expectancy chronically low (memory pressure) 10/ bellek - mem-low-ple

Etki: Sustained low PLE means the buffer pool is churning — pages evicted and re-read from disk, adding IO latency to
otherwise memory-resident workloads.

Oneri: Investigate memory-hungry plans (big scans / missing indexes), verify Max Server Memory is set, and confirm the box
is not starved of RAM. Do not chase a single dip — evaluate over a window.

Duzeltme T-SQL yalniz gdésterim — calistiriimaz

-- Investigative, not a blind fix:

SELECT TOP 20 gs.total_logical_reads, gs.execution_count, SUBSTRING(st.text, 1, 200) AS query_text
FROM sys.dm_exec_query_stats AS gs

CROSS APPLY sys.dm_exec_sql_text(gs.sql_handle) AS st

ORDER BY gs.total_logical_reads DESC;

9. Plan regresyonu: sorgular eski planindan ¢ok yavasladi Sorgu verimliligi - gs-plan-regression

Etki: Query Store'a gore bazi sorgular gegmisteki en iyi planlarina kiyasla 3 kattan fazla yavasladi. Klasik neden: istatistik
glincellemesi veya parametre sniffing sonrasi derlenen kotu plan. Bu 'yasayan organizma' sinyalinin en degerlisi — diin
hizli olan buglin yavas.

Oneri: Regresyona giren sorgunun Query Store'daki plan gegmisini incele; bilinen iyi plani zorla (force plan). Kok neden
istatistik/parametre sniffing ise onu da gider (OPTIMIZE FOR, RECOMPILE, stat glincelleme).
Tespit edilenler (2)
e ERP_DB - query_id 4821 - ~180 ms ? 2.400 ms (13.3x) — 36.500 calistirma - Query Store'da iyi plani force etmeyi degerlendir
I SELECT o.1d, o.Total FROM dbo.Orders o WHERE o.Customerld = @p1 AND o.OrderDate >= @p2
e ERP_DB - query_id 5190 - ~90 ms ? 620 ms (6.9x) — 12.100 calistirma - Query Store'da iyi plani force etmeyi degerlendir

I SELECT SUM(I.Qty*.Price) FROM dbo.OrderLines | WHERE |.Productld = @p1

Dizeltme T-SQL yalniz gosterim — calistiriimaz

-- Query Store'da iyi plani bul, sonra:
-- EXEC sys.sp_query_store_force_plan @query_id = <id>, @plan_id = <iyi_plan_id>;
-- (Kanit sorgusundaki query_id'yi kullan; planlari SSMS > Query Store > 'Regressed Queries' ile karsilastir.)

10. public roltine fazladan sunucu izni verilmis Giivenlik / uyum - sec-public-server-perms

Etki: public rolline verilen her izin, sunucuya baglanabilen HER login'e verilmis demektir — en disuk yetki ilkesinin tam tersi.
Kurulumda gelen varsayilanlarin disindaki izinler bilingli verilmistir ve gogu zaman unutulmustur.

Oneri: Fazladan izinleri public'ten geri alin ve gercekten ihtiyaci olan hesap ya da role verin. Geri almadan dnce hangi
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uygulamanin kullandigini dogrulayin — public tizerinden calisan eski bir uygulama kirilabilir.

Tespit edilenler (1)
¢ VIEW SERVER STATE — kapsam: server — her login'e gecerli

Duzeltme T-SQL yalniz gésterim — calistiriimaz

-- Once ne verilmis, goriin:

SELECT permission_name, class_desc, state_desc
FROM sys.server_permissions

WHERE grantee_principal_id = 2 AND class <> 105;

-- Sonra gereksiz olani geri alin (6rnek):
-- REVOKE VIEW SERVER STATE FROM [public];

ll Query S'[Ol’e SeSSiZCG READ_ONLYIye dU$tu (Vel’i Konfig[jrasyon . qs-readonly-unexpected

toplamiyor)

Etki: Query Store READ_WRITE isteniyor ama fillen READ_ONLY — yeni veri toplanmiyor. Genelde depolama sinirina
(max_storage_size_mb) ulasiimistir. Regresyon/plan analizi sessizce kor kalir; en tehlikeli durum, ¢iinkd agik sanilir ama
calismaz.

Oneri: readonly_reason'i incele. Depolama sinirini artir veya temizleme politikasini (stale query cleanup, capture mode

AUTO) sikilastir; sonra READ_WRITE'a geri al.

Tespit edilenler (1)

« ARSIV_DB - READ_ONLY (READ_WRITE isteniyordu) — depolama 1.024/1.024 MB - readonly_reason: 65540 (depolama siniri
doldu)

Diizeltme T-SQL — bu 6rnege gore otomatik Uretildi yalniz gosterim — calistiriimaz

ALTER DATABASE [ARSIV_DB] SET QUERY_STORE (MAX_STORAGE_SIZE_MB = 2048, QUERY_CAPTURE_MODE = AUTO, CLEANUP_POLICY
= (STALE_QUERY_THRESHOLD_DAYS = 30));
ALTER DATABASE [ARSIV_DB] SET QUERY_STORE = ON (OPERATION_MODE = READ_WRITE);

12. Signal wait orani yiiksek (CPU baskisi) Bekleme profili - waits-high-signal

Etki: Signal wait, kaynak hazir olduktan sonra sorgunun CPU'da sira bekledigi stiredir. Yiiksek oran (>%25) CPU'nun
darbogaz oldugunu gosterir.

Oneri: En cok CPU tiiketen sorgulari (sys.dm_exec_query_stats) incele; MAXDOP/CTFP ayarlarini gbzden gegir;
gerekiyorsa ¢ekirdek ekle.
Dizeltme T-SQL yalniz gosterim — calistiriimaz

-- Arastirma: en yuksek total_worker_time'a sahip sorgular.

SELECT TOP 20 gs.total_worker_time, gs.execution_count, SUBSTRING(st.text, 1, 200) AS q FROM
sys.dm_exec_query_stats gs CROSS APPLY sys.dm_exec_sql_text(gs.sql_handle) st ORDER BY gs.total_worker_time
DESC;

13. Son 24 saatte basarisiz olan SQL Agent job'lari var Bakim - agent-failed-jobs

Etki: Basarisiz job'lar sessizce yedek, indeks bakimi, istatistik giincelleme veya DBCC gibi kritik islerin calismadigi anlamina
gelebilir — bakimsizlik riskinin dogrudan géstergesi.
Oneri: Basarisiz job'larin adim gegmisini (sysjobstepslogs / job history) incele, kok nedeni gider; job'lara basarisizlik bildirimi
(operator/e-posta) ekle.

Tespit edilenler (2)
¢ ERP - Gecelik Yedek — son hata: 2026-07-22 02:00
¢ Index Maintenance (Ola) — son hata: 2026-07-22 03:15

Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- Job gecmisini incele:
-- EXEC msdb.dbo.sp_help_jobhistory @job_name = N'JobAdi';
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14. Son 24 saatte tam yedek (FULL backup) alinmamis Bakim - maint-no-full-backup
Etki: Gincel tam yedek yoksa donanim/bozulma/fidye durumunda veri kaybi dogrudan yedek yasina esittir. Hi¢ yedegi
olmayan veritabani en yuksek risktir.
Oneri: Diizenli yedek isi kur (Ola Hallengren bakim ¢ézimi onerilir); en az gunlilk tam + kisa aralikli log yedegi. Yedeklerin
geri yuklenebilirligini test et.

Tespit edilenler (2)
« ERP_DB — son tam yedek: 2026-07-19 03:00 (~72 saat 6nce)
e ARSIV_DB — hi¢ tam yedek yok
Dizeltme T-SQL yalniz gosterim — calistiriimaz

I BACKUP DATABASE [VeritabaniAdi] TO DISK = N'Y:\Backup\VeritabaniAdi_FULL.bak' WITH CHECKSUM, COMPRESSION, INIT;

15. Su an uzun suren sorgu(lar) galisiyor Sorgu verimliligi - queries-active-slow
Etki: Tarama aninda 5 saniyeden uzun siiren canli sorgular var. Detayda bunlari TETIKLEYEN uygulama ve kullanici ile
yavaslik nedeni (bekleme tiirii) gosterilir. Streklilik gésteriyorsa gergek bir darbogazdir.
Oneri: Detaydaki uygulama/kullaniciyi ve bekleme nedenini kullanarak kaynagi belirle: bloklama (kilit), disk 10 (eksik indeks),
bellek grant veya CPU baskisi. Query Store / plan analizi ile kalici ¢6zim.

Tespit edilenler (2)
e ERP-App (.Net SqglClient) - DOMAIN\erp_svc - APPSRV01 — 12.400 ms - disk IO bekliyor — yavas depolama ya da eksik indeks
(tarama)

I SELECT SUM(Total) FROM dbo.OrderLines WHERE Productld = @p1

¢ Excel (Microsoft Office) - DOMAIN\muhasebe - FIN-PC07 — 9.100 ms - istemciye veri gdnderiyor — uygulama sonugclari yavas
cekiyor

| SELECT * FROM dbo.Orders

Duizeltme T-SQL yalniz gosterim — calistiriimaz

-- Canli incele: SELECT r.session_id, r.wait_type, r.blocking_session_id, DB_NAME(r.database_id) db,

s.login_name, s.program_name, r.total_elapsed_time/1000 AS ms FROM sys.dm_exec_requests r JOIN
sys.dm_exec_sessions s ON s.session_id=r.session_id WHERE s.is_user_process=1 AND r.total_elapsed_time>5000
ORDER BY r.total_elapsed_time DESC;

16. TRUSTWORTHY acik veritabani Giivenlik / uyum - sec-trustworthy-db

Etki: TRUSTWORTHY aclik ve veritabani sysadmin yetkili bir hesaba aitse, o veritabaninda db_owner olan herkes
sunucunun tamaminda sysadmin'e yikselebilir. Belgelenmis ve saldirganlarin rutin olarak kullandigr bir yetki yikseltme
yoludur.

Oneri: TRUSTWORTHY'yi kapatin. Gergekten gerekiyorsa (CLR ya da veritabanlari arasi erisim), bunun yerine sertifika ile

imzalanmis modul kullanin ve veritabaninin sahibini sysadmin olmayan bir hesaba alin.

Tespit edilenler (2)
« ERP_DB — sahip: sa
¢ ARSIV_DB — sahip: BILGITEKyonetici

Diizeltme T-SQL — bu 6rnege gore otomatik Uretildi yalniz gosterim — calistiriimaz

ALTER DATABASE [ERP_DB] SET TRUSTWORTHY OFF;
ALTER DATABASE [ARSIV_DB] SET TRUSTWORTHY OFF;

17. Xp_CmdShe” etkin Guivenlik / uyum - sec-xp-cmdshell

Etki: xp_cmdshell, SQL tzerinden isletim sistemi komutu ¢alistirmayi saglar; ele gecirilen bir SQL hesabi sunucunun
tamamini tehdit eder. Ciddi saldir ylizeyi.

Oneri: ihtiyac yoksa kapat. Gerekliyse, cagiran hesaplari en aza indir ve proxy hesap/Agent job ile izole et.

Tespit edilenler (2)
¢ ERP_DB - dbo.usp_ExportToFile — kod referansi (SQL_STORED_PROCEDURE)
* Agent job: Nightly File Sync — adim: copy-exports
Duzeltme T-SQL yalniz gosterim — calistiriimaz

EXEC sys.sp_configure 'show advanced options', 1; RECONFIGURE;
EXEC sys.sp_configure 'xp_cmdshell', 0; RECONFIGURE;
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18. Zorlanan plan (forced plan) uygulanamiyor Sorgu verimliligi - gs-forced-plan-failing
Etki: Bir plan zorlanmis (force plan) ama SQL Server onu uygulayamiyor (force_failure_count > 0) — sessizce eski/kétl plana
disuyor. Force islemi yapildigi sanilirken koruma calismiyor; regresyon geri gelmis olabilir.
Oneri: Basarisizlik nedenini (last_force_failure_reason_desc) incele — indeks/sema degisikligi coju zaman plani gegersiz
kilar. Plani yeniden degerlendir; artik gecerli degilse force'u kaldirip giincel iyi plani yeniden zorla.

Tespit edilenler (1)
» ERP_DB - query_id 4821 - plan 77 — 18 basarisizlik - neden: NO_INDEX (plan zorlandi ama indeks degismis)
Duizeltme T-SQL yalniz gosterim — calistiriimaz

-- Nedeni gér, sonra gerekiyorsa temizle ve yeniden zorla:
-- EXEC sys.sp_query_store_unforce_plan @query_id = <id>, @plan_id = <id>;
-- EXEC sys.sp_query_store_force_plan @query_id = <id>, @plan_id = <gecerli_iyi_plan_id>;

19. Anlik bloklama (blocked session) var Bekleme profili - blocking-active
Etki: Tarama aninda engellenen oturumlar var. Sireklilik gésteriyorsa, uzun siiren transaction'lar veya uygunsuz izolasyon
seviyesi kullanici gecikmelerine ve zaman asimlarina yol acar.

Oneri: Bloklama zincirini (sp_WholsActive paterni) incele; kok transaction'l ve sorunlu sorguyu tespit et. Siireklilik varsa
baseline'la (bu Uriinlin trend 6zelligi) dogrula.

Dizeltme T-SQL yalniz gosterim — calistiriimaz

-- Bloklama zinciri:
SELECT r.session_id, r.blocking_session_id, r.wait_type, r.wait_time, SUBSTRING(t.text,1,200) AS g FROM
sys.dm_exec_requests r CROSS APPLY sys.dm_exec_sql_text(r.sql_handle) t WHERE r.blocking_session_id <> 0;

20. Cost Threshold for Parallelism still at default (5) Konfigiirasyon - cfg-ctfp-default
Etki: The 1995-era default of 5 makes trivial queries go parallel, wasting workers and inflating parallelism waits.
Oneri: Raise Cost Threshold for Parallelism (commonly 25-50) so only genuinely expensive plans parallelize.

Dizeltme T-SQL — bu érnege goére otomatik Uretildi yalniz gosterim — calistiriimaz

-- Cost Threshold for Parallelism su an 5 ? 6nerilen 50
EXEC sys.sp_configure 'show advanced options', 1; RECONFIGURE;
EXEC sys.sp_configure 'cost threshold for parallelism’, 50; RECONFIGURE;

21. Deadlock olusmus (restart'tan beri) Bekleme profili - deadlocks-present
Etki: Son yeniden baslatmadan bu yana deadlock yasanmis. Deadlock'lar iptal edilen islemler ve kullanici hatalari demektir;
genelde erisim sirasi veya indeks/eskalasyon kaynakhdir.
Oneri: system_health Extended Event oturumundaki deadlock graph'lari incele; kaynak erisim sirasini standardize et, dogru
indekslerle lock kapsamini daralt.

Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- system_health'ten son deadlock graph'lar (2016+):

-- SELECT XEvent.query('.") FROM (SELECT CAST(target_data AS xml) td FROM sys.dm_xe_session_targets t JOIN
sys.dm_xe_sessions s ON s.address=t.event_session_address WHERE s.name="'system_health' AND
t.target_name='"ring_buffer’) a CROSS APPLY td.nodes('//RingBufferTarget/eventf@name="xml_deadlock_report"]) AS
X(XEvent);

22. Fazla sayida sysadmin hesabi Guvenlik / uyum - sec-sysadmin-sprawl
Etki: sysadmin yetkisi sunucuda sinirsizdir: her veriyi okur, her denetimi kapatir, iz birakmadan geri alir. Yetki dagildik¢a ele
gecirilen tek bir hesap biitiin 6rnegdi verir ve olay sonrasi 'kim yapti' sorusu cevapsiz kalir. Zamanla biriken ayriimis
personel ve uygulama hesaplari en yaygin nedendir.
Oneri: Listeyi gozden gegirin: ayrilan personeli ve artik kullanilmayan uygulama hesaplarini gikarin. Uygulamalar sysadmin ile
baglanmamali — ihtiyaci olan yetkiyi (cogu zaman db_owner ya da daha azi) hedefli verin.

Tespit edilenler (7)
e« ERP_SERVIS — sql login
* BILGITEKahmet — windows login
¢ BILGITEKayrilan_personel — windows login
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¢ RAPOR_KULLANICI — sql login
¢ BILGITEKSQLAdmins — windows group
¢ ENTEGRASYON — sql login
... ve 1 kayit daha (panelde tamami gorunar).

Dizeltme T-SQL yalniz gosterim — calistiriimaz

-- Mevcut sysadmin tyeleri:

SELECT m.name, m.type_desc, m.create_date, m.is_disabled

FROM sys.server_role_members rm

JOIN sys.server_principals r ON r.principal_id = rm.role_principal_id AND r.name = 'sysadmin’
JOIN sys.server_principals m ON m.principal_id = rm.member_principal_id,;

-- Gereksiz uyeyi cikarin (uygulamayi dogruladiktan sonra):
-- ALTER SERVER ROLE [sysadmin] DROP MEMBER [hesap_adi];

23. guest kullanicisi etkin veritabani Guvenlik / uyum - sec-guest-enabled

Etki: guest etkinken, o veritabaninda kullanicisi olmayan HERHANGI bir login veritabanina baglanabilir. Yalnizca érnege
baglanabilen bir hesap, hi¢ yetkilendiriimedigi veritabanlarini gérebilir hale gelir — yatay erisim yayilmasinin klasik yolu.
Oneri: Kullanici veritabanlarinda guest'in CONNECT iznini geri alin. (master, msdb ve tempdb'de guest gereklidir, onlara
dokunmayin.)

Tespit edilenler (1)
¢ RAPOR_DB — guest kullanicisinda CONNECT izni var
Dizeltme T-SQL — bu érnege goére otomatik tretildi yalniz gosterim — calistiriimaz

USE [RAPOR_DB];
REVOKE CONNECT FROM guest;

24. High-impact missing index (above impact threshold) indeks saglig - idx-high-impact-missing
Etki: The missing-index DMVs are naive and noisy; only surface suggestions above an impact threshold AFTER
dedup/consolidation, otherwise you recommend 40 near-duplicate indexes.
Oneri: Consolidate overlapping suggestions, weigh against write cost and existing indexes, then propose a single covering
index. Never apply raw DMV output verbatim.
Tespit edilenler (2)
« ERP_DB - dbo.Orders — tahmini etki ~4.200.000

USE [ERP_DB];
CREATE INDEX [IX_Orders_Customerld] ON dbo.Orders ([Customerld], [OrderDate]) INCLUDE ([Total]);

« ERP_DB - dbo.OrderLines — tahmini etki ~1.850.000

USE [ERP_DBJ;
CREATE INDEX [IX_OrderLines_Productid] ON dbo.OrderLines ([Productld]) INCLUDE ([Qty], [Price]);

Dizeltme T-SQL yalniz gosterim — calistiriimaz

-- Template only; engine fills columns after consolidation. Review before creating.
-- CREATE INDEX IX_<table>_<cols> ON <schema>.<table> (<equality_columns>, <inequality_columns>) INCLUDE
(<included_columns>);

25. Instant File Initialization kapal Konfigtirasyon - cfg-ifi-disabled

Etki: Veri dosyasi blyliimesi ve restore islemleri sifirlama nedeniyle ¢cok daha yavas; auto-growth aninda bloklamaya yol acar.

Oneri: SQL Server servis hesabina 'Perform volume maintenance tasks' (SeManageVolumePrivilege) hakkini ver; sonra
servisi yeniden baglat.

Duizeltme T-SQL yalniz gosterim — calistiriimaz

-- Windows: secpol.msc ? Perform volume maintenance tasks ? SQL servis hesabini ekle ? servisi restart.
-- (2022'de kurulum sirasinda da agilabilir.)

26. istatistik giincelligi eskimis tablolar var Bakim - maint-stats-stale

Etki: Eskimis istatistikler kardinalite tahminini bozar; optimizer koétl planlar seger, sorgular zamanla yavaslar. Bakimsiz
sistemlerde sinsi bir dejenerasyon kaynagi.

Oneri: ilgili tablolarda istatistikleri giincelle; diizenli bir bakim isi (Ola Hallengren IndexOptimize) planla.
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Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- Ornek (tablo bazl): UPDATE STATISTICS dbo.FactSales WITH FULLSCAN;
-- Tercihen bakim penceresinde otomatik is olarak.

27. Kullanilmayan (yalnizca yazilan) indeksler var indeks saglig - idx-unused

Etki: Hi¢ okunmayan ama her yazimda giincellenen indeksler INSERT/UPDATE/DELETE'i yavaslatir, disk ve bakim maliyeti
ekler. Not: sayaglar son restart'tan beri; kaldirmadan 6nce yeterli gdzlem suresi gerekir.

Oneri: Yeterli gozlem penceresinden sonra (haftalar) gercekten kullanilmayan indeksleri devre disi birak/kaldir.
Unique/constraint destekleyenlere dokunma.

Dizeltme T-SQL yalniz gosterim — calistiriimaz

-- Once DISABLE ile test et, sonra DROP:
-- ALTER INDEX [IX_Adi] ON [dbo].[Tablo] DISABLE;
-- DROP INDEX [IX_Adi] ON [dbo].[Tablo];

28. msdb gecmisi temizlenmiyor (sisme) Bakim - sysdb-msdb-history-bloat
Etki: Yedek ve job ge¢misi hi¢ budanmiyorsa msdb buyir; SSMS raporlari ve bazi sorgular yavaslar, gereksiz yer tutulur.
Oneri: sp_delete_backuphistory ve sp_purge_jobhistory ile diizenli budama isi kur (6r. 90-180 giinden eski kayitlari sil).

Duzeltme T-SQL yalniz gésterim — calistiriimaz

DECLARE @d datetime = DATEADD(day, -90, GETDATE());
EXEC msdb.dbo.sp_delete_backuphistory @oldest_date = @d;

29. PAGE_VER”:Y CHECKSUM de(;il Konfiglrasyon - cfg-page-verify
Etki: CHECKSUM olmadan disk kaynakli sayfa bozulmalari (I/O corruption) sessizce fark edilmeden kalabilir.
Oneri: Tum veritabanlarinda PAGE_VERIFY CHECKSUM'a geg.

Duzeltme T-SQL yalniz gosterim — calistiriimaz

I ALTER DATABASE [VeritabaniAdi] SET PAGE_VERIFY CHECKSUM;

30. Paralellik beklemeleri yiiksek (CXPACKET/CXCONSUMER) Bekleme profili - waits-cxpacket-high
Etki: Bekleme profilinin blyuk kismi paralellik senkronizasyonu; genelde disik MAXDOP/CTFP ayarlari veya eksik indeks
yuzunden tarama-agirlikl paralel planlar.

Oneri: Once MAXDOP ve Cost Threshold for Parallelism ayarlarini diizelt; ardindan en pahali paralel planlari ve eksik
indeksleri incele.

Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- Once cfg-maxdop-default ve cfg-ctfp-default bulgularini uygula; sonra sp_BlitzCache ile paralel planlari
gobzden gegir.

31. Parola politikasi uygulanmayan SQL login'leri Guvenlik / uyum - sec-weak-password-policy
Etki: CHECK_POLICY kapali olan login‘de Windows parola politikasi uygulanmaz: karmasiklik zorunlu degildir ve — daha
onemlisi — hesap kilitteme ¢alismaz. Bu, parolanin sinirsiz denenebilmesi demektir; SQL portu erisilebilir durumdaysa
kaba kuvvet saldirisi 6niinde higbir engel kalmaz.
Oneri: Bu login'lerde CHECK_POLICY'yi agin. Agmadan énce mevcut parolanin politikayi karsiladiindan emin olun, aksi
halde ilk baglantida hata alinir. Uygulama hesaplarinda parola sure sonunu (CHECK_EXPIRATION) kapal
birakabilirsiniz.

Tespit edilenler (2)
e ERP_SERVIS — CHECK_POLICY kapall — karmasiklik/kilitteme kurali uygulanmiyor
¢ ENTEGRASYON — CHECK_POLICY kapali — karmasiklik/kilitteme kurali uygulanmiyor
Dizeltme T-SQL — bu 6rnege goére otomatik Uretildi yalniz gosterim — calistirimaz

ALTER LOGIN [ERP_SERVIS] WITH CHECK_POLICY = ON, CHECK_EXPIRATION = OFF;
ALTER LOGIN [ENTEGRASYON] WITH CHECK_POLICY = ON, CHECK_EXPIRATION = OFF;
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32. Plan cache tek-kullanimlik planlarla sismis Sorgu verimliligi - queries-plan-cache-single-use

Etki: Ad-hoc sorgularin ¢ogu tek kullanimlik plan retiyor; plan cache bellegi israf oluyor ve yeniden derleme (compile)
CPU'su artiyor.

Oneri: 'Optimize for ad hoc workloads' ayarini ag; miimkiinse parametreli sorgu/stored procedure kullanimini yayginlastir.

Duzeltme T-SQL yalniz gosterim — calistiriimaz

EXEC sys.sp_configure 'show advanced options', 1; RECONFIGURE;
EXEC sys.sp_configure ‘optimize for ad hoc workloads', 1; RECONFIGURE;

33. Riskli sunucu ozellikleri a(;lk Guvenlik / uyum - sec-risky-features

Etki: Bu anahtarlar kurulumda KAPALI gelir; aciksa biri bilerek agmistir ve cogu zaman tek seferlik bir ihtiyag icin acilip
unutulmustur. Her biri saldiri yiizeyi ekler: CLR yonetilmeyen kod calistirir, sp_OA* igletim sistemi nesnelerine erisir,
OPENROWSET sunucudan disari veri tasir, sahiplik zinciri ise veritabanlari arasinda yetki sizdirir.

Oneri: Acik olan her 6zellik icin 'hangi uygulama kullaniyor' sorusunu cevaplayin. Cevap yoksa kapatin. Gergekten gerekliyse
kullanimini tek bir hesaba ve veritabanina daraltip denetim kapsamina alin.

Tespit edilenler (2)
¢ Ole Automation Procedures — sp_OA* — SQL uzerinden COM nesnesi calistirma
¢ Ad Hoc Distributed Queries — OPENROWSET/OPENDATASOURCE — disari veri cekme/gonderme

Duizeltme T-SQL — bu 6rnege gore otomatik Uretildi yalniz gosterim — calistiriimaz

EXEC sys.sp_configure 'show advanced options', 1; RECONFIGURE;
EXEC sys.sp_configure 'Ole Automation Procedures', 0; RECONFIGURE;
EXEC sys.sp_configure 'Ad Hoc Distributed Queries', 0; RECONFIGURE;

34. Sifrelenmemis istemci baglantilari Guvenlik / uyum - sec-unencrypted-connections

Etki: Baglantilar TLS olmadan kuruluyor: sorgular ve doénen veri ag Uzerinde acik gegiyor. Ayni ag segmentinde trafigi
dinleyebilen biri hem is verisini hem de SQL kimlik dogrulama trafigini gorebilir. Sube ya da VPN Uzerinden baglanan
ERP kurulumlarinda risk belirgin bigcimde yukselir.

Oneri: Sunucuya gegerli bir sertifika tanimlayip Force Encryption'i agin ya da istemci baglanti dizelerinde Encrypt=True
kullanin. Once hangi istemcilerin sifresiz baglandigini tespit edin — eski suriiciiler TLS'i desteklemeyebilir.

Duzeltme T-SQL yalniz goésterim — calistiriimaz

-- Sifresiz baglanan oturumlari ve istemcilerini goriin:

SELECT c.session_id, s.login_name, s.host_name, s.program_name, c.encrypt_option, c.client_net_address
FROM sys.dm_exec_connections ¢

JOIN sys.dm_exec_sessions s ON s.session_id = c.session_id

WHERE c.encrypt_option = 'FALSE";

-- Duizeltme sunucu tarafindadir: SQL Server Configuration Manager -> Protocols -> Force Encryption = Yes
-- (gegerli bir sertifika tanimlandiktan sonra; servis yeniden baslatma gerektirir)

35. tempdb dosyalarinda ytizde-tabanl btytime Konfigirasyon - tempdb-percent-growth

Etki: tempdb'de ylizde blyiime, yogun yik altinda 6ngériilemez ve giderek blyiiyen buyiime olaylarina yol acar; buyime
sirasinda IFl yoksa uzun bloklamalar olusur.

Oneri: tempdb dosyalarini sabit MB biiyiimeye ayarla ve baslangi¢ boyutunu tipik kullanima gére yeterli ver (miimkiinse hig
blyimesin).
Dizeltme T-SQL yalniz gosterim — calistiriimaz

I ALTER DATABASE tempdb MODIFY FILE (NAME = tempdev, FILEGROWTH = 512MB);

36. tempdb tek veri dosyasi kullaniyor 10 / bellek - tempdb-single-file

Etki: Tek tempdb veri dosyasi, yogun gegici nesne kullaniminda allocation (PFS/GAM/SGAM) cekismesine yol acar;
PAGELATCH beklemeleri artar.

Oneri: tempdb'yi cekirdek sayisina gére esit boyutlu birden ¢ok veri dosyasina bél (genelde 4-8, cekirdek sayisini asma).

Duzeltme T-SQL yalniz gosterim — calistiriimaz

| -- Ornek: 4 esit dosyaya cikar (boyutlari esitle).
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| -- ALTER DATABASE tempdb ADD FILE (NAME = tempdev2, FILENAME = 'T:tempdb2.ndf,, SIZE = 1024MB, FILEGROWTH =
512MB);

37. tempdb veri dosyalari esit boyutlu degil 10 / bellek - tempdb-uneven-files

Etki: Esit olmayan tempdb dosyalari, orantili doldurma (proportional fill) algoritmasi yliziinden biylik dosyaya yonelen IO'ya
ve allocation ¢ekismesine yol agar; ¢coklu dosyanin faydasini azaltir.

Oneri: Tim tempdb veri dosyalarini ayni baslangi¢ boyutu ve ayni (sabit MB) auto-growth ile yapilandir.

Dizeltme T-SQL yalniz gosterim — calistiriimaz

-- Tum tempdb dosyalarini esitle:
-- ALTER DATABASE tempdb MODIFY FILE (NAME = tempdev, SIZE = 1024MB, FILEGROWTH = 512MB);

38. Yiiksek ortalama sureli sorgular var Sorgu verimliligi - queries-slow-top

Etki: Ortalama calisma suresi ylksek sorgular (plan cache'teki toplam istatistige gore) kullanici gecikmesinin ve kaynak
tuketiminin ana kaynagidir. Not: sayaclar plan cache émriyle sinirhdir.
Oneri: En pahali sorgularin planini incele: eksik indeks, tarama (scan), kotii kardinalite tahmini, parametre sniffing. Query
Store aciksa regresyonlari oradan izle.

Tespit edilenler (1)
e ~8.200 ms ort - 1.240 g¢alistirma - ~1.900 ms CPU — ~4.200.000 logical read/calistirma

I SELECT * FROM dbo.Orders o JOIN dbo.OrderLines | ON |.Orderld = 0.ld WHERE o.Customerld = @p1 ORDER BY o.OrderDate

Dizeltme T-SQL yalniz gosterim — calistiriimaz

| -- En pahali sorgular (stire/CPU/okuma) — kanit sorgusuna bak; plani SSMS'te ‘Include Actual Execution Plan' ile
incele.

39. Yiiksek slire degiskenligi: parametre sniffing adaylari Sorgu verimliligi - gs-high-variance
Etki: Ayni sorgunun calisma suresi cok oynuyor (standart sapma > ortalama). Genelde parametre sniffing: ayni plan bazi
parametre degerlerinde hizli, bazilarinda felaket. Kullanici '‘bazen aninda, bazen donuyor' der.
Oneri: Parametreye duyarl sorguyu tespit et; OPTIMIZE FOR UNKNOWN, RECOMPILE, veya sorguyu yeniden yaz. 2022+
ise Parameter Sensitive Plan (PSP) optimizasyonu devreye girebilir. Query Store'dan iyi/kétl planlari karsilastir.

Tespit edilenler (1)
« ERP_DB - query_id 6033 — ort ~140 ms - std sapma ~410 ms - parametre sniffing adayi

I SELECT * FROM dbo.Invoices WHERE Status = @p1l

Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- Degiskenligi yuksek sorguyu kanit sorgusundan bul. Secenekler:
-- 1) OPTION (OPTIMIZE FOR UNKNOWN) 2) OPTION (RECOMPILE) 3) tutarl bir plani force et.

40. Yiuzde-tabanh auto-growth kullanan dosyalar var Konfigiirasyon - cfg-autogrowth-percent

Etki: Yuzde buyume, dosya biyudukcge giderek daha buyik ve 6ngdrilemez biyime olaylarina yol agar; uzun bloklamalar ve
disk sigramalari.

Oneri: Auto-growth'u sabit MB degerine gevir (6r. 256MB-1GB, dosya boyutuna gore).

Duzeltme T-SQL yalniz gosterim — calistirimaz

I ALTER DATABASE [VeritabaniAdi] MODIFY FILE (NAME = N'MantiksalDosyaAdi', FILEGROWTH = 512MB);

bl 41. 'sa’ hesabi etkin Giivenlik / uyum - sec-sa-enabled

Etki: Etkin ve bilinen adiyla 'sa’, brute-force saldirilarinin birincil hedefidir. Uygulama baglantilarinda sa kullanimi ayrica en
dusuk yetki ilkesini ihlal eder.

Oneri: 'sa’ hesabini devre disi birak veya yeniden adlandir; uygulamalar icin ayri, sinirli yetkili hesaplar kullan.

Duzeltme T-SQL yalniz goésterim — calistiriimaz

ALTER LOGIN [sa] DISABLE;
-- veya yeniden adlandir: ALTER LOGIN [sa] WITH NAME = [yonetim_hesabi];
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42. Default trace kapa“ Guvenlik / uyum - sec-default-trace-off

Etki: Default trace, SQL Server'in maliyeti neredeyse sifir olan yerlesik iz kaydidir: nesne olusturma ve silme, izin degisikligi,
dosya blyumesi, yapilandirma degisikligi gibi olaylari tutar. Kapaliyken bu olaylar icin geriye doniik bakilacak hicbir kayit
kalmaz — 'bu tablo ne zaman silindi' sorusu cevapsiz kalir.

Oneri: Yerine tam kapsaml bir Extended Events oturumu ya da SQL Server Audit kurulmadiysa default trace'i acin; maliyeti

ihmal edilebilir, sagladigi geriye donitik gorinurlik yuksektir.

Duzeltme T-SQL yalniz gésterim — calistiriimaz

EXEC sys.sp_configure 'show advanced options', 1; RECONFIGURE;
EXEC sys.sp_configure 'default trace enabled’, 1; RECONFIGURE;

43. Karsiliksiz (orphan) veritabani kullanicilari Givenlik / uyum - sec-orphaned-users

Etki: Sunucudaki higbir login'e karsilik gelmeyen veritabani kullanicilari duruyor; genellikle baska bir sunucudan restore
edilmis veritabanindan kalir. Tek basina bir agik degildir ama yetki tablosunu kirletir: ayni adla yeni bir login acildiginda
beklenmedik bicimde eski izinleri devralabilir.

Oneri: Her birini inceleyin: hala gerekliyse dogru login'e esleyin, gereksizse silin. Silmeden énce kullanicinin sema ya da
nesne sahipligi olup olmadigini kontrol edin.

Tespit edilenler (3)
e ERP_DB - eski_uygulama — karsiligi olan login yok (orphan)
e ARSIV_DB - devir_kullanici — karsihgi olan login yok (orphan)
« RAPOR_DB - test_hesap — karsiligi olan login yok (orphan)

Dizeltme T-SQL — bu érnege goére otomatik tretildi yalniz gosterim — calistiriimaz

USE [ERP_DB];

-- Ayni adda bir login varsa esleyin:

ALTER USER [eski_uygulama] WITH LOGIN = [eski_uygulama];
-- Kullaniimiyorsa (sema/nesne sahipligi yoksa) kaldirin:

-- DROP USER [eski_uygulama];

USE [ARSIV_DBJ;

-- Ayni adda bir login varsa esleyin:

ALTER USER [devir_kullanici] WITH LOGIN = [devir_kullanici];
-- Kullaniimiyorsa (sema/nesne sahipligi yoksa) kaldirin:

-- DROP USER [devir_kullanici];

USE [RAPOR_DB];

-- Ayni adda bir login varsa esleyin:

ALTER USER [test_hesap] WITH LOGIN = [test_hesap];

-- Kullaniimiyorsa (sema/nesne sahipligi yoksa) kaldirin:

-- DROP USER [test_hesap];

44. model veritabani FULL recovery modelinde Konfigiirasyon - sysdb-model-full-recovery
Etki: model FULL oldugunda olusturulan her yeni veritabani FULL recovery ile baslar; log yedegi alinmazsa transaction
log'lar sessizce siser.

Oneri: Yeni DB'lerin varsayilan olarak SIMPLE baslamasini istiyorsan model'i SIMPLE'a al; FULL kasitliysa log yedek
politikasinin tim yeni DB'leri kapsadigindan emin ol.

Duzeltme T-SQL yalniz gosterim — calistiriimaz

I ALTER DATABASE [model] SET RECOVERY SIMPLE;

45. Query Store kapali veritabanlari var Konfigiirasyon - cfg-query-store-off

Etki: Query Store kapaliyken sorgu regresyonlarini, plan degisimlerini ve tarihsel performansi analiz etme imkani kaybedilir —
bu Urlintin en gugli sinyallerinden biri.

Oneri: Kritik veritabanlarinda Query Store'u a¢ (READ_WRITE); 2017+ ise wait istatistikleri de toplanir.

Dizeltme T-SQL — bu érnege goére otomatik tretildi yalniz gosterim — calistiriimaz

ALTER DATABASE [CRM_DB] SET QUERY_STORE = ON (OPERATION_MODE = READ_WRITE);
ALTER DATABASE [STOK_DB] SET QUERY_STORE = ON (OPERATION_MODE = READ_WRITE);
ALTER DATABASE [LOG_DB] SET QUERY_STORE = ON (OPERATION_MODE = READ_WRITE);
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46. Karma kimlik dogrulama modu (bilgi) Givenlik / uyum - sec-auth-mode-mixed

Etki: Sunucu SQL login'lerini kabul ediyor. Cogu ERP ve muhasebe uygulamasi bunu gerektirdigi icin tek basina bir agik
degildir; denetim raporunda kayit altina alinir. Riski, SQL login'lerinin Active Directory'nin parola politikasi, hesap
kilitleme ve merkezi devre disi birakma yeteneklerinden yararlanamamasidir — personel ayrildiginda hesabi kapatmak
ayri bir is olur.

Oneri: Karma mod gerekiyorsa SQL login sayisini en aza indirin, hepsinde CHECK_POLICY agcik olsun ve personel erisimini

Windows kimlik dogrulamasi tzerinden verin. Gerekmiyorsa Windows-only moda gegin.

Duizeltme T-SQL yalniz gosterim — calistiriimaz

-- Bilgi amach bulgudur; otomatik diizeltme 6nerilmez.

-- Windows-only moda gecis SSMS sunucu 6zellikleri ya da Configuration Manager tizerinden yapilir
-- ve servis yeniden baslatma gerektirir. Once tiim uygulamalarin Windows kimlik dogrulamasina

-- gegebildigi dogrulanmalidir; aksi halde uygulamalar baglanamaz.

47. Veritabanlari diskte sifrelenmemis — TDE kapali (bilgi) Givenlik / uyum - sec-tde-missing

Etki: Veri dosyalari ve yedekler diskte sifresiz duruyor. Sunucuya sizmadan da veri kaybi mumkindir: kopyalanan bir MDF
ya da yedek dosyasi baska bir SQL Server'a attach/restore edilerek okunabilir. Yedeklerin sirket disina ¢iktigi
senaryolarda (bulut, harici disk, kurye) belirleyici olur; kisisel veri barindiran veritabanlarinda KVKK agisindan da
degerlendirilmelidir.

Oneri: Kisisel veri barindiran veritabanlari icin TDE'yi (SQL 2019+ tiim suiriimlerde mevcut) ya da en azindan yedek
sifrelemesini degerlendirin. Anahtar yonetimi plan gerektirir — sertifika kaybedilirse veri geri dénilemez bigimde
kaybolur.

Duzeltme T-SQL yalniz gosterim — calistiriimaz

-- Bilgi amach bulgudur. TDE, anahtar yonetimi plani olmadan uygulanmamaldir.

-- Sertifikayl MUTLAKA ayri ve glvenli bir yerde yedekleyin; sertifika kaybi = veri kaybi.

-- USE master;

-- CREATE MASTER KEY ENCRYPTION BY PASSWORD = '<guclu-parola>";

-- CREATE CERTIFICATE TDE_Sertifika WITH SUBJECT = 'TDE';

-- BACKUP CERTIFICATE TDE_Sertifika TO FILE = 'D:\Keys\TDE_Sertifika.cer'

-- WITH PRIVATE KEY (FILE = 'D:\Keys\TDE_Sertifika.pvk', ENCRYPTION BY PASSWORD = '<guclu-parola>");

-- USE [VeritabaniAdi];

-- CREATE DATABASE ENCRYPTION KEY WITH ALGORITHM = AES_256 ENCRYPTION BY SERVER CERTIFICATE TDE_Sertifika;
-- ALTER DATABASE [VeritabaniAdi] SET ENCRYPTION ON;

Yodntem ve kapsam

Bu rapor 22.07.2026 12:00 tarihli taramadan Uretildi. Veriler yalnizca SQL Server'in kendi ydnetim goriinimlerinden (DMV), Query
Store'dan ve sistem sayaclarindan okundu; hi¢bir kullanici tablosuna, satirina veya is verisine erisilmedi. Toplama salt-okunurdur —
hi¢cbir yapilandirma degistiriimez.

Health Score, yedi kategorinin agirlikli bilesimidir: her kategori 100'den baslar, tetiklenen her bulgu énem derecesine gore kendi
kategorisinden puan diser, en agir bulgu ayrica toplam skora tavan uygular. Agirliklar ve cezalar yapilandirma verisidir; kalibrasyon
degistiginde skorlar yeniden hesaplanabilir.

Oneri betikleri degisiklik yonetimi siireciniz icinde, test ortaminda dogrulandiktan sonra uygulanmalidir. Bakim penceresi ve yedek
gereksinimleri misteriye 6zeldir ve bu rapor kapsaminda degerlendirilmemistir.
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